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различных ситуациях, в том числе при сетевых ата-
ках. 

Форма сформированных фазовых портретов по-
зволяет судить о конкретной ситуации, наблюдаемой 
в сети. 

Разработанная аналитическая модель позволяет 
изучить особенности функционирования сети как 
сложной динамической системы.  

 
Выводы. 
Разработанная аналитическая модель динамиче-

ской системы, представленная векторными уравне-
ниями, описывает процедуру формирования динами-
ческих переменных, отражающих состояние иссле-
дуемой сети. Она позволяет аналитически описать 
поведение системы при различных ситуациях, в том 
числе при сетевых атаках. 

Значения динамических переменных отобража-
ются на двумерной плоскости в виде фазового порт-
рета. Форма сформированного фазового портрета 
отображает возможные ситуации, происходящие в 
сети. 
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МЕТОД СТЕГАНОГРАФИЧЕСКОГО ПРЕОБРАЗОВАНИЯ ИНФОРМАЦИИ  

В ГИБРИДНЫЙ ЗВУКОВОЙ КОНТЕЙНЕР 

 
В статье предлагается алгоритм стеганографического преобразования информации, позволяющий осуществлять не 

только защиту конфиденциальных сведений, но и выявлять попытки несанкционированного доступа к внедренному в ау-
диоконтейнер сообщению. Вследствие того, что на сегодняшний день вопрос информационной безопасности представляет 
особую значимость практически во всех сферах деятельности человека, актуальность темы представленного в статье мате-
риала имеет первостепенное значение. 

 
Стеганографический метод, аудиоконтейнер, преобразование информации, выявление попыток несанкционированного 

доступа. 
 
Description of the steganographics method for modification different kinds of information is suggested in the article. It is new 

audio steganographics method for protection of confidantional data of organizations and detection of any security attack at the audio 
container. The method described in this article means input binary stream for creation melodical container. Any message of the dif-
ferent type or format is interpreted as audio container. 

 
Steganographics method, audio container, modification of the inormation, detection of security attack. 

 
Введение. 
Конкуренция в условиях рыночных отношений 

является одним из основных стимулов развития эко-
номики предприятий. Она порождает необходимость 
защиты конфиденциальной информации от обнару-
жения ее носителей, т. е. применения в практике 
предприятий стеганографических методов. Возника-
ет прагматичный вопрос: каким образом можно 
обеспечить скрытую передачу конфиденциальных 
сведений, и тем самым защитить авторские права 
правообладателей? Ответ на этот вопрос известен: 
применять методы защиты конфиденциальной ин-
формации на основе форматных и неформатных спо-
собов ее внедрения в специальные контейнеры. 

Определенный научный интерес представляет 
процесс маскировки сигналов, содержащих конфи-
денциальные сведения, на основе применения ау-
диоинформации в интересах сокрытия данных. 
Сравнительный анализ современных аудиоформатов 

показал, что формат MIDI имеет ряд следующих 
преимуществ [1, с. 85]: 

 возможность воспроизведения всеми цифро-
выми устройствами; 

 многоканальное хранение аудиоинформации, 
обеспечивающее многоуровневое сокрытие данных с 
возможностью закладок дезинформации; 

 простая аппаратная и программная реализация 
чтения, записи и редактирования скрытой информа-
ции. 

 
Основная часть.    
Постановка задачи. В формате MIDI требуется 

разработка метода сокрытия информации, позво-
ляющего по сравнению с существующими аналогами 
обеспечить пропускную способность формируемого 
контейнера выше по сравнению с пропускной спо-
собностью подбираемых готовых контейнеров суще-
ствующими методами в заданном формате. 
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Методика решения. В такой постановке задачи 
исследования предлагается метод, суть которого за-
ключается в преобразовании исходного сообщения в 
аудиоконтейнер путем интерпретации двоичного 
потока сообщения в виде мелодической последова-
тельности. 

Представленный на рис. 1 алгоритм реализует 
процедуру интерпретации двоичного потока сооб-
щения как некоторого мелодического контейнера, 
хранящегося в формате MIDI-файла. Вводимый 
пользователем ключ содержит в себе следующую 
информацию: 

 матрицу инцидентности сети кодирования (T); 
 вероятности отношений между состояниями 

сети кодирования (Pm); 
 число состояний сети, используемое в одном 

раунде кодирования (n); 

 длительность каждого состояния сети в одном 
раунде кодирования (dn). 

Сообщение представляется в виде двоичного по-
тока. Далее на основании данных ключа формирует-
ся сеть кодирования. Также с использованием ин-
формации ключа и некоторого сжимающего пре-
фиксного кода строится таблица вероятностей мело-
дических последовательностей, применяемых для 
интерпретации исходного потока сообщения на каж-
дом раунде кодирования. Далее непосредственно 
осуществляется преобразование сообщения в мело-
дический контейнер путем сопоставления двоичных 
кодов и мелодических последовательностей на осно-
вании ранее построенной таблицы. После заверше-
ния процесса преобразования сообщения получен-
ный мелодический контейнер сохраняется в файле

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 1. Блок-схема алгоритма преобразования сообщения в аудиоконтейнер 
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формата MIDI. Стоит отметить, что при формирова-
нии сети кодирования недостаточно использование 
только лишь переходных вероятностей, определяе-
мых ключом кодирования. Требуется вычисление 
стационарных вероятностей всех состояний сети ко-
дирования. Под стационарной понимается вероят-
ность обращения к оценке состояния в некоторый 
момент времени, которая определяется по следую-
щему алгоритму: 

1. Определение полной вероятности по соотно-
шению: 

 
P1 + P2 + Pj + … + Pm = 1. 

 
2. Определение стационарных вероятностей со-

стояний сети по соотношению: 
 

pi = P1p1 + P2p2 + Pjpi +…+ Pmpn, 
 

где  n – число состояний сети, определяемое ключом; 
m – число отношений, определяемое ключом;  
Pj = [1, m] – вероятности переходов в состояние n, опре-
деляемые ключом; Pi = [1, n] – стационарные вероятно-
сти состояний сети. 

На рис. 2 представлена диаграмма пропускной 
способности наиболее значимых методов сокрытия 
информации в файлах формата MIDI. Указанная диа-
грамма построена на данных, полученных при со-
крытии одного и того же сообщения в одинаковом 
контейнере тремя различными методами и его пре-
образованием в мелодический контейнер предлагае-
мым выше методом. Рис. 2 наглядно демонстрирует, 
что пропускная способность рассматриваемого ме-
тода (на рис. 2  столбец с пунктирным контуром) 
выше на 18 % по сравнению с тремя существующи-
ми методами сокрытия в формате MIDI.  

 

 
 

Рис. 2. Диаграмма пропускной способности методов 
сокрытия информации в MIDI-контейнере 

Согласно классификации методов внедрения ин-
формации [2, с. 53] предлагаемый алгоритм реализу-
ет гибридный метод, суть которого заключается в 
преобразовании исходного сообщения в контейнер 
путем иной интерпретации двоичного потока сооб-
щения. Под иной интерпретацией следует понимать 
совпадение неизменных блоков двоичного потока 
сообщения с блоками мелодического контейнера. 

 
Выводы. 
Таким образом, предлагаемый метод по сравне-

нию с существующими способами сокрытия инфор-
мации в аудиоконтейнере формата MIDI позволяет: 

 рассматривать формируемый контейнер и 
скрываемое сообщение как единое неделимое целое; 

 обеспечить устойчивость контейнера к стати-
стическим стегоатакам; 

 предоставить возможность формирования 
многоканального контейнера; 

 увеличить пропускную способность контей-
нера более чем на 18 % благодаря применению сжи-
мающего префиксного кодирования в процессе фор-
мирования контейнера; 

 создать контейнер необходимой информаци-
онной емкости, так как контейнер строится непо-
средственно из самого сообщения. 

В рамках предложенного метода дальнейшими 
направлениями исследования являются: 

 определение стойкости формируемого кон-
тейнера к семантическим стегоатакам; 

 применение нейронных сетей с целью по-
строения более естественных для восприятия чело-
веком мелодических контейнеров; 

 определение стойкости формируемого кон-
тейнера к разрушению при передаче скрытой ин-
формации и разработка мер по ее повышению; 

 выявление альтернативных способов реализа-
ции алгоритма сокрытия с целью повышения пропу-
скной способности формируемого контейнера. 
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ИМИТАЦИОННАЯ МОДЕЛЬ ПОТОКОВ ЗАПРОСОВ 

НА ПЕРЕДАЧУ КАДРОВ В ИНФОРМАЦИОННО-ВЫЧИСЛИТЕЛЬНОЙ СЕТИ 

 
В статье приводится описание и алгоритм имитационной модели, позволяющей формировать потоки запросов на пере-

дачу кадров в информационно-вычислительную сеть (ИВС). Предложенная модель позволяет проводить исследования ИВС 
для различных ситуаций, возникающих в процессе сетевых атак. Показано, что ее использование позволяет осуществлять 
имитацию как стандартных, так и аномальных ситуаций, возникающих в ИВС. Модель предназначена для исследования 
возможных путей повышения информационной безопасности вычислительных сетей. 

 
Интенсивность, экспоненциальный закон, поток запросов, ИВС, информационная безопасность. 
 
The article provides the algorithm and simulation model that allows to generate streams of requests for the frame transfer to the 

IT system. The suggested model allows the study information and computing networks, for different situations that arise during net-
work attacks. It is shown that its use can simulate both standard and abnormal situations arising in IT system. The model is intended 
to explore possible ways to improve the information security of computer networks. 

 
Intensity, exponential law, the flow of requests, information networks, information security. 

 
Введение. 
Мониторинг информационно-вычислительных 

сетей показывает, что участились сетевые атаки типа 
«отказ в обслуживании» (Denial of service – DoS) 
различных модификаций. Существующие алгорит-
мы, реализованные в современных анализаторах 
протоколов, не обеспечивают оперативное обнару-
жение ряда модификаций DoS-атак. В связи с этим 
возникает необходимость поиска новых подходов 
для  своевременного обнаружения  атак на централь-
ный сетевой сервер. 

Известно, что разные сетевые атаки вызывают 
различия аномального поведения  ИВС [1]. Исследо-
вание этих различий, на наш взгляд, способствует 
улучшению распознавания типа атаки алгоритмами 
анализаторов протоколов, т. е. повышают информа-
ционную безопасность сети. 

Для исследования ситуаций, возникающих при 
сетевой атаке, предлагается имитационная модель, 
предназначенная формировать потоки запросов на 
передачу кадров в ИВС. 

Известно, что алгоритмы имитационного модели-
рования сетевого трафика могут использовать  сле-
дующие  подходы [1], [4]: 

 классические модели потоков, применяемые в 
теории массового обслуживания (экспоненциальный 
и пуассоновский законы распределения); 

 модулированные случайные процессы (гаус-
сов закон распределения); 

 потоки  с учетом статистического самоподо-
бия сетевого трафика (фрактальные модели); 

 последовательности по образцу реального 
трафика. 

Имитационную модель  сетевого трафика предла-
гается строить, используя параметры реального тра-
фика. 

Проводились исследования  реального потока 
кадров, для чего фиксировались моменты времени 
приема каждого кадра. Объем выборки составлял 
2000 значений. Гистограмма распределения  дли-
тельностей между моментами начала передачи со-
седних кадров показана на рис. 1. Видно (а также 
доказывается аналитически),  что полученная гисто-
грамма аппроксимируется экспоненциальным зако-
ном распределения. 




