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ностей. Представлена также частная модель, основанная на разностных уравнениях. Разработанная аналитическая модель 
предназначена для описания вероятностного поведения сети в различных режимах работы, в том числе при сетевых атаках. 

 
Динамические переменные, информационно-вычислительные сети (ИВС), сложная система, фазовый портрет, разност-

ные уравнения, информационная безопасность. 
 
The article presents a classification of complex systems; it is proven that computing network is a complex, dynamic, stochastic 

system.  A model based on the recurrent relation is provided, allowing to form two-dimensional state vector of the studied network 
considering given matrix of transition probabilities. Partial model based on difference equations is also presented. Analitical model is 
designed to describe the probabilistic behavior of the network in various modes, including network attacks. 

 
Dynamic variables, computing network, complex system, phase portraits, difference equations, information security. 

 
Введение. 
Информационно-вычислительные сети (ИВС) яв-

ляются эффективным инструментом обмена, хране-
ния и обработки разнородной информации. Несо-
мненный интерес представляет исследование влия-
ния различных внутренних и внешних воздействий 
на качество работы ИВС.  

 
Основная часть. 
Для оценки возможности получения информации 

о состоянии ИВС предлагается рассматривать ее как 
сложную систему, которая изменяет свое состояние 
во времени под действием различных факторов. Ва-
риант классификации сложных систем приведен на 
рис. 1.  

В соответствии с предложенной классификацией 
ИВС является сложной  стохастической системой с 
множеством возможных состояний. Учитывая, что 
число исследуемых состояний больше одного и они 
могут изменяться во времени, система относится к 
классу динамических. Состояние исследуемой сети 
отражает обоснованно выбранные динамические пе-
ременные, которые могут служить основой  для по-
строения фазовых траекторий [1]. В свою очередь, 
совокупность фазовых траекторий может быть пред-
ставлена в виде фазового портрета динамической 

системы, который отображает характерные особен-
ности системы для каждого из ее состояний [2]. 

Известные подходы к анализу состояния ИВС, в 
том числе при воздействии сетевых атак, предпола-
гают использование информации об используемых 
стеках протоколов, форматах протокольных блоков 
данных и т. д. 

Для исследования возможных состояний ИВС 
предлагается аналитическая модель (рис. 2) форми-
рования динамических переменных, основанных на 
характеристиках потоков, а также субпотоков кад-
ров, выделенных по времени и по ансамблям. 

На вход модели поступает поток кадров с задан-
ным законом изменения интенсивности, определяю-
щим конкретную исследуемую ситуацию. 

На предложенную модель налагается ряд ограни-
чений: 

  по числу возможных ситуаций; 
  динамические переменные формируются 

лишь на основе потоков кадров.  
Данная модель включает следующие основные 

элементы: 
1. Задание закона изменения интенсивности 

 . ௜ሺλሻߔ

 
 

 
 

Рис. 1. Вариант классификации видов систем 
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2. Задание функции распределения вероятностей 
( ), ( ), ( ), ( ).F F F F         

3. Формирование матрицы вероятностных пере-
ходов A(k). 

4. Аналитическое описание двумерного вектора 
состояния системы zk. 

5. Формирование динамических переменных на 
основе разностных уравнений. 

6. Построение фазовых траекторий и формирова-
ние фазового портрета. 

Таким образом, результатом моделирования яв-
ляется фазовый портрет, который отображает на фа-
зовой плоскости различные ситуации, и позволяет по 
его форме сделать выводы о наличии атаки на сеть. 

Особенностью данной модели является отраже-
ние состояния динамической системы на основе кос-
венных признаков. В роли признаков выступает дву-
мерный вектор состояния. Мерами вектора служат 
динамические переменные на двумерной плоскости.  

Стохастическая динамическая система описыва-
ется векторным уравнением вида [3]: 

      z k A k z k 1  

 
где A(k) – матрица вероятностных переходов, zk  – 
двумерный вектор состояний системы, 

 

 
  

    

k k

k k

A k ,        
 

 
   
 

x k
z k

y k
,            (1) 

 
Последовательности   {αk}, {βk}, {γk}, {δk}  состоят из 
независимых случайных величин, которые имеют 
общее экспоненциальное распределение. Приведен-
ные последовательности являются стохастическими, 
а их случайные значения на каждом следующем k-м 
шаге влияют на поведение системы.	 

Начальное условие для системы: двумерный век-
тор состояния системы установлен в ноль  
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0
z 0
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Рис. 2. Аналитическая модель формирования динамических переменных 
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Векторное уравнение можно представить в виде 
скалярных уравнений 

 

     1 1 ,      k kx k x k y k  

     1 1      k ky k x k y k .  
 

Знак ⊗ обозначает операцию умножения матри-
цы на вектор в идемпотентной алгебре со скалярны-
ми операциями обобщенного сложения ⊕ и умно-
жения ⊗, определенными соответственно как опера-
ция максимума и сложения. 

В приведенных скалярных уравнениях после-
дующее значение может зависеть от предыдущего 
значения x или y, их выбор определяется с помощью 
матрицы вероятностных переходов. 

На основе вектора состояния zk  системы строятся 
фазовые траектории, которые отслеживают динами-
ку работы ИВС. Функции распределения вероятно-
стей величин  αk, βk, γk, и δk обозначим, как 

 

   0,1 
   tF t e ,     0,1 

   tF t e , 

   0,1 
   tF t e ,     0,1 

   tF t e . 

 

Так как операция умножения вероятности на чи-
словые значения вектора состояния не может выпол-
няться достаточно корректно, то эта операция носит 
описательный характер. Тем не менее, она необхо-
дима для того, чтобы показать связь сгенерирован-
ных величин с числовыми значениями.  

Для формирования однозначных соотношений, 
описывающих вектор состояния, предложено ис-
пользовать разностные уравнения [4].  

Линейные разностные уравнения представляются 
в виде 

    1  x k x k  – уравнение 1-го порядка, 

        1 , 2 , ,       x k l x k l x k l x k  – 

уравнение l-го порядка позволяет учесть l предыду-
щих состояний системы. 

Одним из упрощенных вариантов представления 
являются линейные уравнения 

       
     

1

0

1

,

     

 

l la k x k l a k x k l

a k x k f k
 

если   , 1, 2,3 ix k k M  решения, то 

 



M

k i i
i 1

x c x k  также является решением. 

Результаты решения разностных уравнений яв-
ляются исходными данными для построения фазо-
вых траекторий. 

Пусть множество  

    im m
O o ,    1 2, , , , ,  i mmO o o o o  

является совокупностью всех возможных ситуаций, 
возникающих в сети, где m – количество ситуаций. 

При первой ситуации интенсивность работы сети 
(абонента, группы абонентов, стека протоколов) 
имеет тенденцию к увеличению. В таком случае 
можно предположить о начале сетевой атаки на сер-

вер. Данная ситуация может описываться следую-
щим образом: 

  i iO , 
 

где           ; ; ;     i i i i iF t F t F t F t . 

Здесь μi , υi , τi , σi – интенсивности потока в дан-
ном режиме имеют тенденцию к планомерному или 
резкому увеличению. 

Из этого получим функции распределения веро-
ятностных величин αk , βk , γk , и δk. Из них формиру-
ется матрица вероятностных переходов по формуле 
(1). 

Предложено использовать сигмоидальную функ-
цию для описания данной ситуации, в роли нее слу-
жить логистическая функция, задаваемая следую-
щим выражением: 

 
1

,
1 exp


 iO

Y
 

 

где α – параметр наклона сигмоидальной функции 
(рис. 3). 

 

 
 

Рис. 3. График сигмоидальной функции 
 
Зависимость скорости увеличения или уменьше-

ния интенсивности в функциях определяет коэффи-
циент наклона функции – α, в роли которого высту-
пает средняя скорость вектора состояния. 

Расчет данного коэффициента определяется 
средней скоростью роста вектора состояния (показа-
теля Ляпунова) системы осуществляется с помощью 
показателя Ляпунова. 

  1/
lim .


 
k

k
z k  

Для определения сетевой атаки вводится порого-
вое значение υэ. Если расчетное значение υр превы-
шает пороговое значение, ,  p э то делается вывод 

о начале сетевой атаки. 
Разработанная аналитическая модель основана на 

использовании динамических переменных, которые 
отражают состояние исследуемой сети. Она позволя-
ет аналитически описать поведение системы при 
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различных ситуациях, в том числе при сетевых ата-
ках. 

Форма сформированных фазовых портретов по-
зволяет судить о конкретной ситуации, наблюдаемой 
в сети. 

Разработанная аналитическая модель позволяет 
изучить особенности функционирования сети как 
сложной динамической системы.  

 
Выводы. 
Разработанная аналитическая модель динамиче-

ской системы, представленная векторными уравне-
ниями, описывает процедуру формирования динами-
ческих переменных, отражающих состояние иссле-
дуемой сети. Она позволяет аналитически описать 
поведение системы при различных ситуациях, в том 
числе при сетевых атаках. 

Значения динамических переменных отобража-
ются на двумерной плоскости в виде фазового порт-
рета. Форма сформированного фазового портрета 
отображает возможные ситуации, происходящие в 
сети. 
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МЕТОД СТЕГАНОГРАФИЧЕСКОГО ПРЕОБРАЗОВАНИЯ ИНФОРМАЦИИ  

В ГИБРИДНЫЙ ЗВУКОВОЙ КОНТЕЙНЕР 

 
В статье предлагается алгоритм стеганографического преобразования информации, позволяющий осуществлять не 

только защиту конфиденциальных сведений, но и выявлять попытки несанкционированного доступа к внедренному в ау-
диоконтейнер сообщению. Вследствие того, что на сегодняшний день вопрос информационной безопасности представляет 
особую значимость практически во всех сферах деятельности человека, актуальность темы представленного в статье мате-
риала имеет первостепенное значение. 

 
Стеганографический метод, аудиоконтейнер, преобразование информации, выявление попыток несанкционированного 

доступа. 
 
Description of the steganographics method for modification different kinds of information is suggested in the article. It is new 

audio steganographics method for protection of confidantional data of organizations and detection of any security attack at the audio 
container. The method described in this article means input binary stream for creation melodical container. Any message of the dif-
ferent type or format is interpreted as audio container. 

 
Steganographics method, audio container, modification of the inormation, detection of security attack. 

 
Введение. 
Конкуренция в условиях рыночных отношений 

является одним из основных стимулов развития эко-
номики предприятий. Она порождает необходимость 
защиты конфиденциальной информации от обнару-
жения ее носителей, т. е. применения в практике 
предприятий стеганографических методов. Возника-
ет прагматичный вопрос: каким образом можно 
обеспечить скрытую передачу конфиденциальных 
сведений, и тем самым защитить авторские права 
правообладателей? Ответ на этот вопрос известен: 
применять методы защиты конфиденциальной ин-
формации на основе форматных и неформатных спо-
собов ее внедрения в специальные контейнеры. 

Определенный научный интерес представляет 
процесс маскировки сигналов, содержащих конфи-
денциальные сведения, на основе применения ау-
диоинформации в интересах сокрытия данных. 
Сравнительный анализ современных аудиоформатов 

показал, что формат MIDI имеет ряд следующих 
преимуществ [1, с. 85]: 

 возможность воспроизведения всеми цифро-
выми устройствами; 

 многоканальное хранение аудиоинформации, 
обеспечивающее многоуровневое сокрытие данных с 
возможностью закладок дезинформации; 

 простая аппаратная и программная реализация 
чтения, записи и редактирования скрытой информа-
ции. 

 
Основная часть.    
Постановка задачи. В формате MIDI требуется 

разработка метода сокрытия информации, позво-
ляющего по сравнению с существующими аналогами 
обеспечить пропускную способность формируемого 
контейнера выше по сравнению с пропускной спо-
собностью подбираемых готовых контейнеров суще-
ствующими методами в заданном формате. 

 




